Diplomado Virtual

Ethical hacking
y sequridad
de la informacion




El avance de la tecnologia trae
CONSigo nuevas amenazas
cibernéticas, lo que hace
fundamental contar con expertos en
seguridad de la informacién. Con el
Diplomado en Ethical Hacking de la
Universidad El Bosque, aprenderas a
identificar vulnerabilidades en
sistemas informaticos y a proteger
los datos criticos de las
organizaciones. Este programa es
ideal para quienes buscan
especializarse en hacking ético, un
campo en constante crecimientoy
altamente demandado en todo el
mundo.

@ Duracioén:

18 horas
Modalidad:
Virtual

» Profesionales en Ingenieria de
Sistemas, Ingenieria Industrial,
Administradores de Empresas,
Gerentes de Sistemas

» Personas con intereses
particulares en aplicaciones de
nivel estratégico para la toma
de decisiones.

» Gerentes Generales




01

Fundamentos de
Sly Criptografia

’

> Principios de la S
> Seqguridad fisicay légica

? Fundamentos de criptografia

02

Ethical Hacking |
(Introduccién -
Metodologias)

N

> Introduccion
> Tipos de analisis de seguridad
» Metodologias utilizadas

» Presentacién de informes

03

Ethical Hacking Il
(Actividades
practicas)

» Escaneo de redes

> Virus y gusanos

> Secuestro de sesion

» Hackeo de servidores

> Hackeo de aplicaciones web

> Inyecciéon de SQL

> Hackeo de redes inalambricas

> Evasion de IDS, Firewalls y HoneyPots
» Desbordamiento de memoria

» Pruebas de penetracién

04

Gestion del Riesgo,
Auditoria de
Sistemas de gestion
y continuidad
Negocio

> Conceptos generales de la gestion de riesgos.

> Metodologia para la identificacién, analisis y
evaluacioén de riesgos.

» Metodologia para disefar, implementar y mantener
un PCN.

» Planeacion y ejecucion de un programa de
auditoria de sistemas de gestion.

> Estandares de auditoria a sistemas de informacion.
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Inscribete al programa aqui

Division de Educacion Continua
Teléfono mévil: 317 399 08 43
E-mail: educacion.continuada@unbosque.edu.co
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