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Conoce mas

El curso de Informatica Forense de la
Universidad El Bosque esta disenado
para aquellos interesados en
adentrarse en el mundo del analisis
forense digital, independientemente
de su experiencia previa en el campo.
Con un enfoque practico y tedrico,
este curso cubre 50 temas esenciales
distribuidos en 3 mdédulos, abarcando
desde los fundamentos bdasicos hasta
aspectos avanzados de la informatica
forense.

En un mundo cada vez mas

digitalizado, la demanda de
profesionales capacitados en
informatica forense esta en auge.
Este curso ofrece una oportunidad
Unica para entender y aplicar los
principios y técnicas de la
informatica forense, una habilidad
crucial tanto para profesionales de Tl
como para aquellos interesados en la
seguridad y anadlisis digital.




Horario:
100% virtual asincrénico.

24 horas

Estudiantes, Egresados, Técnicos,
abogados, profesionales en
comunicaciones, electrénicay
Sistemas.



1

Introduccion a la
Informatica /
Auditoria Forense

i

|

i 1. Definicién: qué es exactamente la informatica forense.

E 2. Finalidad de un andlisis forense.

3. Principales razones que desencadenan un analisis
forense.

4. Lacadena de custodia.

Vertientes de un
Analisis Forense

1. Dispositivos de almacenamiento:

1. Identificacién de objetivos

2. Preservaciéon de evidencias
Metodologia de trabajo
Procedimiento de clonado

NI

Revisién del checksum
4. Herramienta
g 3. Recuperaciény analisis
L 1. Recuperacién de datos borrados / perdidos
2. Aplicacién de técnicas de analisis sobre los datos
adquiridos

analisis forense

1

: 4. Presentacion de resultados y objetivos del proceso de

|

. 1. Importancia de la documentacién durante el proceso

2. Herramientas y técnicas de analisis forense

02

Analizando los
Fundamentos
Forenses

1. Estructura fisica de un disco duro

2. Estructura légica de un disco duro

1. FAT
2. NTFS
i 3. EXT2, EXT3,EXT4
}’ 4. HFS+
5. APFS

3. Borrado de datos

1
1
1
1
1
:
1
! 1. Qué es realmente el borrado
1
' 2. Borrado seguro

|

1

1

4. Recuperacién de datos borrados




Posibles 1. Sectores defectuosos
D'ﬁcu!t?qes en 2. Condiciones de trabajo adversas
un Anéalisis : . -
Forense ! 3. Discos duros danados
; 4. Sistemas RAID
5. Encriptaciéon
6. Antiforénsica

R

1. Realizacién practica del proceso de recopilacién de
evidencias y analisis de las mismas. Los asistentes se

poooooocooooo0

familiarizaran con el proceso y con las herramientas mas

03

Recopilacion
de evidencias

B

3 comunmente utilizadas en el Analisis Informatico

~

Forense.

1. Metodologia de trabajo

2. Diferentes herramientas para clonado de discos
duros y teléfonos moviles

cocoooocoocooocooagy

Ana“SI? . 1. Utilizacién de herramientas
informatico con Enc

distintas \ 1. EnCase

herramientas £ 2. WinHex

software de 3
investigacion !
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