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UNIVERSIDAD EL BOSQUE

ACUERDO NUM. 18724 DE 2026
(26 de agosto)

“Por el cual se aprueba la actualizacion de la Politica de
Tratamiento de Datos de la Universidad El Bosque”

El Consejo Directivo, en uso de las atribuciones legales que le confiere el Estatuto
de la Universidad El Bosque, en su sesién ordinaria del dia 26 de agosto de 2026,
Acta Num. 1.353 y,

CONSIDERANDO

A. Que con fundamento en el literal d) del Articulo 19 de los Estatutos institu-
cionales, el Consejo Directivo es competente para aprobar los reglamentos
y politicas institucionales.

B. Que la Secretaria General, doctora Cristina Matiz Mejia, presenté a conside-
racién del Consejo Directivo, previa recomendacién del Consejo Académico,
la actualizacién de la Politica de Tratamiento de Datos de la Universidad
El Bosque.

C. Que el Consejo Directivo aprobé por unanimidad la solicitud.

Con base en lo anteriormente expuesto,

ACUERDA:

Articulo Unico. APROBAR la actualizacién de la Politica de Tratamiento
de Datos de la Universidad El Bosque que se adjunta bajo el Anexo Num. 1 a
este Acuerdo.

Articulo segundo. DEROGAR el Acuerdo Num. 17412 del 17 de agosto
de 2024 expedido por este mismo érgano.

NOTlFiQUESE Y CUMPLASE
Dado en Bogotd D.C., a los veintiséis (26) dias del mes de agosto del ano (2026).

JUAN GUILLERMO MARIN MORENO  CRISTINA MATIZ MEJIA
Presidente Secretaria
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1 Glosario de Siglas

Para todos los efectos pricticos y correcto ejercicio de la presente Politica
debe entenderse por:

Z a. Autorizacién: consentimiento previo, expreso e informado del Titular
para llevar a cabo el Tratamiento de datos personales.’

b. Aviso de Privacidad: comunicacién verbal o escrita generada por
el responsable y dirigida al titular para el tratamiento de sus datos
personales, mediante la cual se le informa acerca de la existencia
de las politicas de tratamiento de informacién que le serdn aplicables,
la forma de acceder a ellas y las finalidades del tratamiento que se
pretende dar a los datos personales.?

c.  Base de Datos: conjunto organizado de datos personales que sea objeto
de tratamiento.?

1 Articulo 3. Ley 1581 de 2012.
2 Articulo 3. Decreto 1377 de 2013.
3 Articulo 3. Ley 1581 de 2012.
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Dato Personal: cualquier informacién vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables.”

Dato Publico: dato que no es semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los relativos al estado civil
de las personas, a su profesién u oficio y a su calidad de comerciante o
de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecu-
toriadas que no estén sometidas a reserva.”

Dato Semiprivado: dato que no tiene naturaleza intima, reservada ni
publica y cuyo conocimiento o divulgacién puede interesar no solo
a su titular sino a cierto sector o grupo de personas o a la sociedad en
general, como el dato financiero y crediticio de actividad comercial
o de servicios.®

Dato Privado: el dato que por su naturaleza intima o reservada solo es
relevante para el titular.”

Datos Sensibles: aquellos que afectan la intimidad del titular o cuyo
uso indebido puede generar su discriminacién, tales como aque-
llos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosdficas, la pertenencia a sindicatos, orga-
nizaciones sociales, de derechos humanos, o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicién, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos.®

Encargado del Tratamiento: persona natural o juridica, pablica o
privada, que por si misma o en asocio con otros realice el tratamiento
de datos personales por cuenta del responsable del tratamiento.?

Responsable del Tratamiento: persona natural o juridica, puablica o
privada, que por si misma o en asocio con otros, decida sobre la base
de datos y/o el Tratamiento de los datos.”®

4 Articulo 3. Ley 1581 de 2012.

5 Articulo 3. Decreto 1377 de 2013
6 Articulo 3. Decreto 1266 de 2008.
7 Articulo 3. Decreto 1266 de 2008.
8 Articulo 3. Decreto 1377 de 2013.

9 Articulo 3. Ley 1581 de 2012.

10 Articulo 3. Ley 1581 de 2012.
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k. Registro Nacional de Bases de Datos (RNBD): es el directorio pablico
de las bases de datos sujetas a Tratamiento que operan en el pais’,
administrado por la Superintendencia de Industria y Comercio; y de
libre consulta para los ciudadanos.

. Titular de los datos personales: persona natural cuyos datos perso-
nales sean objeto de Tratamiento."”

m. Tratamiento de datos personales: cualquier operacién o conjunto de
operaciones sobre datos personales, tales como la recoleccién, almace-
namiento, uso, circulacién o supresién.”

n. Transferencia de datos: tiene lugar cuando el responsable y/o encar-
gado del tratamiento de datos personales, ubicado en Colombia, envia
la informacién o los datos personales a un receptor que a su vez es
responsable del tratamiento y se encuentra dentro o fuera del pais.”

o. Transmisién: tratamiento de datos personales que implica la comuni-
cacién de los mismos dentro o fuera del territorio de la Reptblica de
Colombia cuando tenga por objeto la realizacién de un Tratamiento
por el Encargado por cuenta del Responsable.’

p. Incidente de seguridad: Se refiere a la violacién de los cédigos de segu-
ridad o la pérdida, robo y/o acceso no autorizado de informacién de
una base de datos administrada por el Responsable del Tratamiento o
por su Encargado, que deberdn reportarse al RNBD por parte de los
Responsables del Tratamiento que se encuentran obligados a registrar
sus bases de datos en el RNBD dentro de los quince (15) dias hébiles
siguientes al momento en que se detecten y sean puestos en conoci-
miento de la persona o 4rea encargada de atenderlos.'®

q. Gestidn de riesgos: La gestién de riesgos, en el marco de la proteccién
de datos, es el proceso continuo para identificar, evaluar y mitigar
las amenazas que pueden vulnerar la privacidad o causar danos a los
titulares. Su fin es garantizar el cumplimiento legal y proteger los
derechos fundamentales frente a incidentes de seguridad.

11 Articulo 25. Ley 1581 de 2012.

12 Articulo 3. Ley 1581 de 2012.

13 Articulo 3. Ley 1581 de 2012.

14 Articulo 3. Decreto 1377 de 2013.

15 Articulo 3. Decreto 1377 de 2013.

16 Circular externa 3 del 1 de agosto de 2018.
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2 Introduccioén

El Consejo Directivo mediante Acuerdo Num. 18257 de 2025 actualizé el
Proyecto Educativo Institucional de la Universidad El Bosque (en adelante, PEI).
El nuevo PEI propone la consolidacién de un modelo educativo centrado en el
aprendizaje del estudiante, la formacién integral a lo largo de la vida, la innovacién
y la transferencia del conocimiento, asi como el fortalecimiento de la responsabi-
lidad social y la sostenibilidad. En coherencia con lo anterior, la presente politica
incorpora enfoques contempordneos que responden a los retos de la educacién
superior, las dindmicas del entorno, la transformacién digital y el compromiso
institucional con la cultura de la vida, su calidad y su sentido, garantizando que
los lineamientos aqui establecidos se articulen con la misidn, la visién, el buen
gobierno institucional y los procesos de planeacién y aseguramiento de la mds
alta calidad.

En desarrollo de estos postulados, la presente Politica tiene como propédsito
establecer los principios, lineamientos y criterios que orientan la actuacién insti-
tucional en su dmbito de aplicacién, asegurando su alineacién con el Proyecto
Educativo Institucional y contribuyendo al cumplimiento de los objetivos estra-
tégicos de la Universidad. Su adopcién responde a la necesidad de fortalecer
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un marco institucional claro, coherente y actualizado que permita afrontar los
desafios derivados de la evolucién de la educacién superior, la transformacién
digital, las exigencias normativas y las expectativas de los diferentes grupos de
interés, promoviendo una gestién articulada, eficiente y orientada al mejora-
miento continuo.

2.1 Antecedentes nacionales del derecho
al habeas data

Este derecho es reconocido en el articulo 15 de la Constitucién Politica
de 1991, reconoce el derecho fundamental a la intimidad personal y familiar,
al buen nombre y al hdbeas data, garantizando a las personas la facultad de
conocer, actualizar y rectificar la informacidn que sobre ellas repose en bases
de datos y archivos de entidades publicas o privadas. Asimismo, establece que
la recoleccién, tratamiento y circulacién de datos deben respetar la libertad y las
demds garantias constitucionales, y protege la privacidad de las comunicaciones
y documentos privados, cuyo acceso o intervencién solo podri efectuarse en los
casos y bajo las condiciones establecidas en la Constitucién y la ley. El derecho
al habeas data tiene una intima relacién con el derecho al libre desarrollo de la
personalidad, regulado en el articulo 16 de la Constitucidn, y con el derecho
a informar y a recibir informacion veraz e imparcial y el derecho de rectificacidn,
regulados en el articulo 20. Sin embargo, debe entenderse como un derecho auté-
nomo que puede hacerse efectivo a través de la accién de tutela.

2.2 Contenido del derecho al habeas data

De conformidad con la sentencia C-748 de 2011 proferida por la Corte
Constitucional, el derecho al habeas data, lleva intrinseco los siguientes conte-
nidos minimos:

“(i) el derecho de las personas a conocer —acceso- la informacién que sobre ellas
estd recogidas en bases de datos, lo que conlleva el acceso a las bases de datos donde
se encuentra dicha informacién; (ii) el derecho a incluir nuevos datos con el fin de que se
provea una imagen completa del titular; (iii) el derecho a actualizar la informacién, es decir,
a poner al dfa el contenido de dichas bases de datos; (iv) el derecho a que la informacién
contenida en bases de datos sea rectificada o corregida, de tal manera que concuerde con
la realidad; (v) el derecho a excluir informacién de una base de datos, bien porque se estd
haciendo un uso indebido de ella, o por simple voluntad del titular —salvo las excepciones
previstas en la normativa”.
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3 Estructura General

La Universidad El Bosque, Institucién de Educacién Superior de naturaleza
privada, con personeria juridica N.° 327 del 5 de febrero de 1997 del Ministerio
de Educacién Nacional, establece la presente Politica de Tratamiento de Datos
Personales conforme a las obligaciones contenidas en las siguientes disposiciones:

a. Constituciéon Politica de 1991, articulo 15.

b. Ley Estatutaria 1266 de 2008: “Por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacién
contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises
y se dictan otras disposiciones”.

c.  Ley 1581 de 2012: “Por la cual se dictan disposiciones generales para la
proteccién de datos personales”.

d. Decreto Reglamentario 1377 de 2013: “Por el cual se reglamenta
parcialmente la Ley 1581 de 2012”.

POLITICA DE TRATAMIENTO DE DATOS
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e. Decreto Reglamentario 886 de 2014: “Por el cual se reglamenta el arti-
culo 25" de la Ley 1581 de 2012, relativo al Registro Nacional de
Bases de Datos”.

f. Guiaparael tratamiento de datos personales para el sector de la educacién
publica y privada, de la Superintendencia de Industria y Comercio.

g. Demds normas, doctrina y lineamientos técnicos que regulen
la materia.

3.1 Principios Rectores

Los principios que orientan la presente politica se fundamentan en lo
dispuesto por el PEI (2025), el cual define los principios fundamentales de la
misién como el marco axioldgico e institucional que rige la actuacién univer-
sitaria. En consecuencia, esta politica se estructura conforme a los principios
antropoldgicos, éticos, epistemoldgicos, estéticos, sociales, bioldgicos, institucio-
nales y psicoldgicos, entendidos como criterios rectores para garantizar la formacién
integral desde el enfoque biopsicosocial y cultural, la promocién de la dignidad
humana, la responsabilidad social universitaria, la construccién critica del cono-
cimiento, la convivencia pluralista, la proteccién de la vida y los ecosistemas, asi
como el aseguramiento de una cultura institucional orientada a la excelencia,
la calidad y la mejora continua.

La Universidad El Bosque aplicard los siguientes principios rectores en
el Tratamiento de los datos personales a su cargo:

a. Principio de legalidad. En el tratamiento de datos personales, la
Universidad dard estricto cumplimiento a la Constitucién, la Ley
y demds disposiciones vigentes que regulen la materia.

b. Principio de finalidad. La Universidad se limitar4 a recolectar, alma-
cenar y usar los datos personales que sean apropiados y pertinentes
para cumplir con la finalidad legitima para la cual fueron solicitados,
informando de esta al titular.

17 Articulo 25 ley 1581-2012 “Articulo 25. Definicién. Reglamentado por el Decreto Nacional 886
de 2014 El Registro Nacional de Bases de Datos es el directorio publico de las bases de datos
sujetas a Tratamiento que operan en el pafs. El registro serd administrado por la Superintendencia
de Industria y Comercio y serd de libre consulta para los ciudadanos. Para realizar el registro de
bases de datos, los interesados deberdn aportar a la Superintendencia de Industria y Comercio las
politicas de tratamiento de la informacién, las cuales obligardn a los responsables y encargados
del mismo, y cuyo incumplimiento acarreard las sanciones correspondientes. Las politicas de
Tratamiento en ningtin caso podrdn ser inferiores a los deberes contenidos en la presente ley.
Pardgrafo. El Gobierno Nacional reglamentard, dentro del afio siguiente a la promulgacién de la
presente ley, la informacién minima que debe contener el Registro, y los términos y condiciones
bajo los cuales se deben inscribir en este los Responsables del Tratamiento”.

POLITICA DE TRATAMIENTO DE DATOS
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Principio de libertad. El tratamiento de datos personales solo puede
llevarse a cabo con el consentimiento previo, expreso e informado
del titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacién, o en ausencia de mandato legal o judicial
que releve el consentimiento.

Principio de veracidad o calidad. La informacidn sujeta a tratamiento
de datos personales debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a etror.

Principio de transparencia. En el tratamiento de datos personales
debe garantizarse el derecho del titular a obtener de la Universidad,
en cualquier momento y sin restricciones, informacién acerca de la exis-
tencia de datos que le conciernan.

Principio de acceso y circulacion restringida. El tratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales
y las disposiciones de la Constitucién y la Ley. En este sentido, el trata-
miento solo podrd hacerse por personas autorizadas por el titular y/o
por las previstas en la presente Politica. Los datos personales, salvo
la informacién publica, no podrin estar disponibles en Internet u otros
medios de divulgacién o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido
solo a los titulares o terceros autorizados.

Principio de seguridad. La informacién sujeta a tratamiento por la
Universidad deberd ser manejada con las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los regis-
tros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Principio de confidencialidad. La Universidad estd obligada a garantizar
la reserva de la informacién, inclusive después de finalizada su relacion
con alguna de las labores que comprende el tratamiento, pudiendo solo
realizar suministro o comunicacién de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la Ley.

Principio de responsabilidad demostrada. La Universidad estd obli-
gada a adoptar las medidas necesarias para garantizar y demostrar
el cumplimiento de la normativa aplicable en materia de proteccién
de datos personales, mediante la implementacién de politicas, proce-
dimientos, controles y mecanismos de seguimiento que permitan
evidenciar el cumplimiento de sus obligaciones como responsable
o encargado del tratamiento y la proteccién efectiva de los derechos
de los titulares.
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4 Contexto institucional

La Universidad El Bosque, en el desarrollo de sus funciones de docencia,
investigacion, extensién y gestién administrativa, realiza de manera permanente
actividades que implican la recoleccién, almacenamiento, uso, circulacién,
actualizacién y, en determinados casos, transmisién o transferencia de datos
personales. En el desarrollo de estas actividades intervienen diferentes depen-
dencias, procesos, sistemas de informacién y terceros que pueden actuar como
responsables o encargados del tratamiento, de acuerdo con la naturaleza de
cada actividad. En este contexto, la evolucién tecnolégica, la transformacién
digital y el uso creciente de herramientas y sistemas de informacién generan
nuevas oportunidades y desafios para la proteccién de los datos personales y para la
garantia de los derechos de sus titulares. Por ello, la Universidad cuenta con una
politica, procedimientos, responsabilidades y mecanismos institucionales orien-
tados a garantizar un tratamiento adecuado, seguro, transparente y conforme con
la normativa aplicable.

La Politica de Tratamiento de Datos Personales se articula con la iden-
tidad institucional de la Universidad El Bosque y con su compromiso con la cultura
de la vida, su calidad y su sentido, en tanto reconoce a las personas como
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sujetos de derechos y orienta el tratamiento de la informacién personal hacia la
proteccién de su intimidad, su buen nombre, su autonomia y su derecho al
hdbeas data. En este sentido, la Politica se relaciona con la misidn, los principios y
los valores institucionales, asi como con el Proyecto Educativo Institucional,
el buen gobierno y el compromiso con la calidad, mediante la promocién de
actuaciones basadas en la legalidad, la transparencia, la responsabilidad, la segu-
ridad y la confidencialidad de la informacién.

La DPolitica se vincula con los diferentes grupos de interés de la Univer-
sidad, incluidos estudiantes, aspirantes, egresados, profesores, investigadores,
empleados administrativos, contratistas, proveedores, aliados estratégicos, visi-
tantes y demds titulares cuyos datos personales sean objeto de tratamiento por
parte de la Institucidn. Frente a estos grupos, la Universidad establece reglas
y mecanismos orientados a garantizar el ejercicio de los derechos de los titulares,
la atencién de consultas y reclamos, la proteccién de la informacién y el cumpli-
miento de los deberes legales e institucionales asociados al tratamiento de datos
personales. De esta manera, la Politica constituye un instrumento transversal
para fortalecer la confianza, la responsabilidad institucional y la proteccién
de los derechos de las personas que se relacionan con la Universidad.

POLITICA DE TRATAMIENTO DE DATOS



5 Alcance de la Politica

La presente Politica aplica a la Universidad El Bosque, a todos sus cola-
boradores, directivos, docentes, estudiantes, contratistas, proveedores, aliados
estratégicos y demds terceros que, en desarrollo de sus funciones o de una rela-
cién legal, contractual o reglamentaria con la Institucién, intervengan en el
tratamiento de datos personales por cuenta de la Universidad o tengan acceso a
estos. Esto incluye el tratamiento de datos necesario para acceder a los servicios
de la Biblioteca Juan Roa Visquez.

Su objeto es establecer los lineamientos institucionales para garantizar el
tratamiento adecuado de los datos personales, en cumplimiento de la Ley 1581
de 2012 y de las demds disposiciones que la adicionen, modifiquen, reglamenten,
complementen o sustituyan.

En consecuencia, la Politica es aplicable a todas las bases de datos y a los
datos personales cuyo tratamiento sea realizado por la Universidad El Bosque,
ya sea en calidad de responsable o de encargada del tratamiento, y comprende
las actividades de recoleccién, almacenamiento, uso, circulacién, actualizacién,
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transmision, transferencia, conservacion, supresion y, en general, cualquier otra
operacién que constituya tratamiento de datos personales en los términos de la
normativa vigente.

5.1 Contenido de la Politica

La presente Politica establece el marco institucional para el tratamiento
adecuado de los datos personales por parte de la Universidad El Bosque y desa-
rrolla los principios, criterios y reglas aplicables a la recoleccién, almacenamiento,
uso, circulacién, actualizacidn, conservacidn, transmision, transferencia y supre-
sién de la informacién personal. Asimismo, define las finalidades del tratamiento,
los derechos de los titulares y los mecanismos dispuestos para su ejercicio, las
responsabilidades de la Universidad y de los terceros que intervienen en el trata-
miento, asi como las medidas y procedimientos relacionados con la autorizacién,
la atencién de consultas y reclamos, la proteccién de datos sensibles y de nifnos,
nifias y adolescentes, la seguridad y confidencialidad de la informacién, la gestién
de bases de datos, el tratamiento de incidentes y demds aspectos necesarios para
garantizar la proteccién de los datos personales y el cumplimiento de la norma-
tiva aplicable.

POLITICA DE TRATAMIENTO DE DATOS



6 Desarrollo de la Politica

La Politica de Tratamiento de Datos Personales desarrolla los principios
institucionales previstos en el Proyecto Educativo Institucional (PEI), en especial
aquellos relacionados con el respeto por la dignidad humana, la ética, la transpa-
rencia, la confianza, la responsabilidad institucional y la proteccién de los derechos
fundamentales de las personas.

En este contexto, la Universidad reconoce la proteccién de los datos perso-
nales como un elemento esencial para fortalecer las relaciones con la comunidad
universitaria y con los diferentes grupos de interés, garantizando que el tratamiento
de la informacién se realice bajo criterios de legalidad, seguridad, confidencia-
lidad, integridad y responsabilidad.

6.1 Objetivo general

Establecer los lineamientos institucionales que orienten el tratamiento
de los datos personales por parte de la Universidad El Bosque, garantizando
el cumplimiento de la normativa vigente y la proteccién del derecho funda-
mental de hdbeas data mediante la adopcién de mecanismos de gestién, control
y mejora continua.
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6.2 Objetivos especificos

a.

Garantizar el tratamiento de los datos personales conforme a los prin-
cipios y obligaciones establecidos en la legislacién colombiana.

Proteger los derechos de los titulares de la informacién mediante
procedimientos claros para el ejercicio de consultas, reclamos y
demds derechos.

Fortalecer la cultura institucional de proteccién de datos personales
mediante la apropiacién de buenas pricticas por parte de la comu-
nidad universitaria.

Promover mecanismos de prevencién y gestion de riesgos asociados
al tratamiento de datos personales.

Definir responsabilidades institucionales que aseguren el cumpli-
miento de la Politica y de la normativa aplicable.

6.3 Estrategias de Implementacion

Para la implementacién de la presente Politica, la Universidad desarro-
llard, entre otras, las siguientes estrategias:

a.

Fortalecer el sistema institucional de gestién de proteccién de
datos personales.

Definir y actualizar procedimientos internos para el tratamiento de
datos personales.

Promover procesos permanentes de sensibilizacién y capacitacién
dirigidos a los colaboradores y demds actores que intervienen en el trata-
miento de datos personales.

Implementar medidas técnicas, administrativas y organizacionales
para proteger la confidencialidad, integridad y disponibilidad de

la informacién.

Realizar seguimiento al cumplimiento de la normativa y adoptar
acciones de mejora cuando resulte necesario.

6.4 Acciones

Con el fin de garantizar la implementacién efectiva de la presente Politica

y promover una adecuada cultura institucional de proteccién de datos perso-
nales, la Universidad El Bosque desarrollard las siguientes acciones, las cuales
serdn ejecutadas por las dependencias competentes de acuerdo con sus funciones

y responsabilidades:
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Administracién de las bases de datos institucionales

La Universidad administrard las bases de datos personales de manera
organizada, segura y conforme a las finalidades autorizadas, procu-
rando que la informacidn sea exacta, completa, actualizada y accesible
Unicamente por las personas autorizadas para ello. Las dreas respon-
sables deberdn revisar periédicamente la calidad de la informacién y
adoptar las medidas necesarias para mantener su integridad.

Gestién de autorizaciones para el tratamiento de datos personales

Las dependencias que recolecten datos personales deberdn obtener,
conservar y administrar las autorizaciones cuando estas sean reque-
ridas por la normativa vigente, garantizando que el titular conozca
las finalidades del tratamiento, sus derechos y los canales dispuestos
por la Universidad para ejercerlos.

Garantia del ejercicio de los derechos de los titulares

La Universidad mantendrd mecanismos administrativos que permitan
a los titulares conocer, actualizar, rectificar, suprimir o revocar la auto-
rizacién respecto de sus datos personales, asegurando que las solicitudes
sean atendidas dentro de los términos establecidos por la legisla-
cién aplicable.

Atencién de consultas, peticiones, quejas y reclamos

Segarantizard la recepcidn, trimite y respuesta oportuna de las consultas,
peticiones, quejas y reclamos relacionados con el tratamiento de datos
personales mediante los canales institucionales habilitados, efec-
tuando el seguimiento correspondiente hasta su cierre.

Gestién de incidentes relacionados con la protecciéon de datos perso-
nales

Cuando se identifiquen incidentes que comprometan la confidencia-
lidad, integridad o disponibilidad de los datos personales, la Universidad
activard los mecanismos internos de reporte, andlisis y gestién defi-
nidos institucionalmente, implementando las medidas correctivas y
preventivas que resulten necesarias y efectuando los reportes a las auto-
ridades competentes cuando asi lo exija la normativa.

Seguimiento y mejora continua

La Universidad realizard revisiones periédicas de los procedimientos,
controles y demds mecanismos asociados al tratamiento de datos
personales, con el propdsito de verificar su eficacia, identificar
oportunidades de mejora y fortalecer el cumplimiento de la presente
Politica y de la normativa vigente.
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6.5 Instrumentos

Para asegurar la implementacidn, seguimiento y mejora continua de la presente
Politica, la Universidad El Bosque contard, entre otros, con los siguientes instru-
mentos de gestién:

Manual de Politicas y Procedimientos para
el Tratamiento de Datos Personales

Documento que desarrolla los procedimientos internos para la recolec-
cién, almacenamiento, uso, circulacién, conservacién y supresién de los datos
personales, asi como las responsabilidades de las dependencias que intervienen
en su tratamiento.

Aviso de Privacidad

Instrumento mediante el cual la Universidad informa a los titulares
sobre la existencia de las politicas de tratamiento de datos personales, las fina-
lidades del tratamiento, los derechos que les asisten y los canales habilitados
para ejercerlos.

Formatos y mecanismos de autorizacion

Conjunto de formatos fisicos, electrénicos o digitales implementados
por la Universidad para obtener y conservar las autorizaciones de los titulares
cuando estas sean exigidas por la normativa aplicable.

Procedimientos para la atencidén de consultas,
peticiones, quejas y reclamos

Procedimientos institucionales que establecen las actividades, responsa-
bles, términos y mecanismos para garantizar la atencién oportuna de las solicitudes
relacionadas con el ejercicio del derecho fundamental de hébeas data.

Inventario institucional y Registro Nacional
de Bases de Datos (RNBD)

Herramientas destinadas a identificar, mantener actualizadas y admi-
nistrar las bases de datos personales bajo responsabilidad de la Universidad, asi
como a cumplir las obligaciones de registro y actualizacién ante la Superinten-
dencia de Industria y Comercio cuando ello resulte aplicable.
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Matriz de riesgos y controles de proteccion
de datos personales

Instrumento de gestion mediante el cual se identifican, analizan,
valoran y monitorean los riesgos asociados al tratamiento de datos personales,
definiendo los controles necesarios para prevenir incidentes y fortalecer la segu-
ridad de la informacién.

Lineamientos y documentos
institucionales de apoyo

Comprenden los protocolos, instructivos, estindares, gufas y demds docu-
mentos emitidos por la Universidad en materia de proteccidn de datos personales,
seguridad de la informacién y gestién documental, los cuales orientan la apli-
cacién uniforme de la presente Politica y facilitan su implementacién en las
diferentes dependencias.

6.6 Identificacion completa
del responsable del tratamiento

860.066.789-6

Avenida 9 N°131A-02, Bogota D.C., Co-
lombia.

habeasdata@unbosque.edu.co
(601) 6489000

6.7 Tratamiento al cual seran sometidos
los datos personales y la finalidad
de los mismos

La Universidad El Bosque realizard el Tratamiento de los datos personales
en virtud de su condicién de Institucién de Educacién Superior, principalmente
con las siguientes finalidades -sin limitarse a ellas:

a.  Gestién académica y administrativa relacionada con los estudiantes,
registro, matriculas, renovaciones y control académico.

b. Reportes de situacién financiera y crediticia de los estudiantes o sus
acudientes, en caso de menores de edad, y compartir informacién del
estudiante y codeudor a los aliados financieros y comerciales para el ofre-
cimiento de servicios relacionados con la financiacién de la matricula.
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Procesos de archivo, actualizacién de sistemas, proteccién y custodia
de informacién y bases de datos.

Pasantias, proyectos relacionados con movilidad académica, practicas
nacionales e internacionales, becas e incentivos.

Generacién de reportes, informes y estadisticas para gestién interna
y externa.

Procesos de acreditacién y autoevaluacién de programas y, en general,
procesos de aseguramiento de la calidad de la educacién.

Envio de informacién sobre programas de educacién no formal (educa-
ci6én para el trabajo y el desarrollo humano) y educacién continua.

Trédmites de peticiones, quejas y reclamos.
Envio de informacién sobre programas, actividades, eventos, noticias,

publicidad, contenidos por 4rea de interés, productos y demds bienes
o servicios ofrecidos por la Universidad.

Notificacion oficial en procesos académicos, administrativos y disciplina-
rios institucionales a través del correo institucional de administrativos,
docentes y estudiantes.

Invitacionesa eventos o actividades académicas, cientificas y culturales.
Promocién y difusién de los programas académicos.

Servicios prestados de manera directa, en conjunto y/o a través de insti-
tuciones que tengan una relacion directa o indirecta con la Universidad.

Cumplimiento de la normatividad vigente en Colombia para las Institu-
ciones de Educacién Superior y, en general, atencién y cumpli-miento
de los requerimientos del Ministerio de Educacién Nacional y demds
autoridades competentes en la materia.

Cumplimiento de obligaciones contraidas con estudiantes, egresados,
profesores, contratistas, proveedores, empleados y aliados estratégicos.

Desarrollo de procesos de seleccién y vinculacion laboral.

Registro de seguridad de las personas que ingresan a las instalaciones
de la Universidad.

Aplicacién de encuestas para realizar perfilamiento de usuarios, e
investigaciones estadisticas o evaluar la calidad de los servicios que
presta la Universidad y toda la informacién relacionada con sus servi-
cios como Institucién de Educacidn Superior y demds actividades
asociadas con las funciones y finalidades propias de la Universidad,
como docencia, investigacién y extensién, y en todo caso de acuerdo
con la Ley.
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Tratamiento de datos sensibles

La Universidad El Bosque podr4 realizar el tracamiento de datos sensibles,
siempre y cuando:

a. El Titular haya dado su autorizacién explicita a dicho Tratamiento,
salvo en los casos que por ley no sea requerido el otorgamiento de dicha
autorizacién o se haga necesario por la naturaleza de su vinculacién
con la Universidad.

b. El Tratamiento sea necesario para salvaguardar el interés vital del titular
y este se encuentre fisica o juridicamente incapacitado. En estos eventos,
los representantes legales o quien ejerza apoyo deberdn otorgar
su autorizacién.

c. El Tratamiento se refiera a datos que sean necesarios para el recono-
cimiento, ¢jercicio o defensa de un derecho en un proceso judicial.

d. El Tratamiento tenga una finalidad histérica, estadistica o cientifica.
En este evento deberdn adoptarse las medidas conducentes a la supre-
sién de identidad de los titulares.

Tratamiento de datos personales
de menores de edad

La Universidad El Bosque podr4 realizar el tratamiento de datos personales
de nifios, nifias y adolescentes, con el fin de garantizar el derecho a la educacién
y formacién de los estudiantes, durante la atencién en los centros de précticas
de la institucién y registro de historias clinicas, o para garantizar el bienestar de
hijos menores de edad de docentes y empleados administrativos.

El Tratamiento de datos personales de nifios, nifias y adolescentes estd
prohibido, excepto cuando se trate de datos de naturaleza publica y cuando dicho
tratamiento cumpla con los siguientes pardmetros y/o requisitos:

a. Que respondan y respeten el interés superior de los nifios, nifas
y adolescentes.
b. Que se asegure el respeto de sus derechos fundamentales.

Una vez cumplidos los anteriores requisitos, el representante legal de los
nifios, nifias o adolescentes otorgard la autorizacién, previo ejercicio del menor
de su derecho a ser escuchado, opinién que serd valorada teniendo en cuenta
la madurez, autonomia y capacidad para entender el asunto.
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6.8 Derechos de los titulares

a.

Conocer, actualizar y rectificar sus datos personales frente a la Univer-
sidad El Bosque. Este derecho se podrd ejercer, entre otros, frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error,
o aquellos cuyo tratamiento esté expresamente prohibido o no haya
sido autorizado.

Solicitar prueba de la autorizacién otorgada a la Universidad El Bosque
salvo cuando expresamente se exceptie como requisito para el trata-
miento, de conformidad con lo previsto en el articulo 6.5 de la
presente Politica.'®

Ser informado por la Universidad El Bosque, previa solicitud, respecto
del uso que se le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas
por infracciones a lo dispuesto en la presente Politica, la ley y demds
normas que la modifiquen, adicionen o complementen.

Revocar la autorizacién y/o solicitar la supresién del dato cuando
en el Tratamiento no se respeten los principios, derechos y garan-
tias constitucionales y legales. La revocatoria y/o supresién procederd
cuando la Superintendencia de Industria y Comercio haya determi-
nado que en el Tratamiento la Universidad El Bosque, ha incurrido
en conductas contrarias a esta Politica, la ley y a la Constitucién.

Acceder en forma gratuita a sus datos personales que hayan sido
objeto de Tratamiento.

6.9 Autorizacion del titular

Sin perjuicio de las excepciones previstas en la presente Politica, para el Trata-
miento de datos se requiere la autorizacién previa e informada del Titular, la cual
deberd ser obtenida por escrito, de forma oral o mediante conductas inequivocas
del Titular de la informacién las cuales permiten concluir a los responsables que
se otorgd la autorizacién.

a.

b.

Casos en que no es necesaria la autorizacion del titular:

Informacién requerida por una entidad publica o administrativa
en ejercicio de sus funciones legales o por orden judicial.

Datos de naturaleza publica.

18 Articulo 10, Ley 1581 de 2012.
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Casos de urgencia médica o sanitaria.

Tratamiento de informacién autorizado por la ley para fines hist6-
ricos, estadisticos o cientificos.

Datos relacionados con el Registro Civil de las Personas.

La Universidad El Bosque, al momento de solicitar al Titular la autoriza-
cién, deberd informarle de manera clara y expresa lo siguiente:

a.

El Tratamiento al cual serdn sometidos sus datos personales y la fina-
lidad del mismo.

El cardcter facultativo de la respuesta a las preguntas que le sean
hechas, cuando estas versen sobre datos sensibles o sobre los datos
de las nifas, nifos y adolescentes.

Los derechos que le asisten como Titular.

La identificacién, direccién fisica o electrdnica y teléfono del Respon-
sable del Tratamiento.

Pardgrafo. La Universidad deberd conservar prueba del cumplimiento de lo

previsto en el presente articulo, y entregarle copia al titular cuando este lo solicite.

6.10 Suministro de la informacién

La informacién solicitada podrd ser suministrada por cualquier medio,
incluyendo los medios electrénicos, segin lo requiera el Titular. La informacién
deberd ser de fdcil lectura, sin barreras técnicas que impidan su acceso y deberd
corresponder en un todo a aquella que repose en la base de datos.

La informacién que retna las condiciones establecidas en la presente Poli-
tica podrd suministrarse a las siguientes personas:

a.

b.

A los Titulares, sus causahabientes o sus representantes legales.

A las entidades publicas o administrativas en ejercicio de sus funciones
legales o por orden judicial.

A los terceros autorizados por el Titular o por la ley.

POLITICA DE TRATAMIENTO DE DATOS



UNIVERSIDAD EL BOSQUE

6.11 Deberes de los responsables
y encargados del tratamiento

Deberes de la Universidad El Bosque
como Responsable del Tratamiento

a.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio

del derecho de hibeas data.

Solicitar y conservar, en las condiciones previstas en la Ley, copia
de la autorizacién otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccién
y sobrelos derechos quele asisten por virtud delaautorizacién otorgada.

Conservar la informacién bajo las condiciones de seguridad necesa-
rias para impedir su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Garantizar que la informacién que se suministre al encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable
y comprensible.

Actualizarlainformacién, comunicando de formaoportunaal encargado
del tratamiento todas las novedades respecto de los datos que previa-
mente le haya suministrado, y adoptar las demds medidas necesarias
para que la informacién suministrada a este se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo perti-
nente al encargado del tratamiento.

Suministrar al encargado del tratamiento Gnicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto
en la Ley.

Exigir al encargado del tratamiento el respeto en todo momento a las
condiciones de seguridad y privacidad de la informacién del titular.

Tramitar las consultas y reclamos formulados en los términos sefia-

lados en la Ley.

Adoptar un manual interno de politicas y procedimientos para garan-
tizar el adecuado cumplimiento de la presente Politica y la Ley, y en
especial para atender consultas y reclamos.

Informar al encargado del tratamiento cuando determinada infor-
macién se encuentre en discusién por parte del titular, una vez se
haya presentado la reclamacién, aunque no haya finalizado el
tramite respectivo.
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Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten
violaciones a los c6digos de seguridad y existan riesgos en la adminis-
tracién de la informacidn de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superin-
tendencia de Industria y Comercio.

Deberes de la Universidad El Bosque
como Encargada del Tratamiento

La Universidad El Bosque y sus encargados, deberd cumplir los siguientes
deberes, sin perjuicio de las demds disposiciones previstas en la presente Politica
y en otras que rijan su actividad:

a.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio

del derecho de habeas data.

Conservar la informacién bajo las condiciones de seguridad necesa-
rias para impedir su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Realizar oportunamente la actualizacidn, rectificacién o supresiéon
de los datos en los términos de la Ley.

Tramitar las consultas y los reclamos formulados por los titulares
en los términos sefalados en la Ley.

Adoptar un manual interno de politicas y procedimientos para garan-
tizar el adecuado cumplimiento de la presente Politica y la Ley, y en
especial para atender consultas y reclamos.

Registrar en la base de datos la leyenda “reclamo en tramite” en la forma

en que se regula en la Ley.

Insertar en la base de datos la leyenda “informacién en discusién judi-
cial” una vez notificado por la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por
el titular y cuyo bloqueo haya sido ordenado por la Superintendencia
de Industria y Comercio.

Permitir el acceso a la informacién tinicamente a las personas que pueden
tener acceso a ella.
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j.  Informar a la Superintendencia de Industria y Comercio cuando
se presenten violaciones a los cédigos de seguridad y existan riesgos
en la administracién de la informacién de los titulares.

k. Cumplir las instrucciones y requerimientos que imparta la Superin-
tendencia de Industria y Comercio.

6.12 Responsable de la atencién
de peticiones, quejas, consultas
y reclamos Medios

Para el ejercicio del derecho del titular de la informacién a realizar peti-
ciones, consultas y reclamos sobre el tratamiento de datos personales, la Universidad
El Bosque ha dispuesto los siguientes canales y medios de contacto:

a. Responsable: Oficial de Seguridad de la Informacién

b. Correo Electrénico: habeasdata@unbosque.edu.co

c. Direccién Fisica: Av. 9 No. 131A-02

d. Teléfono: (57-1) 6489000 Ext. 1196 — 1555

Requisitos
Las solicitudes de consultas, peticiones, quejas o reclamos dirigidas a la
Universidad El Bosque deberdn contener como minimo la siguiente informacién:
a. Nombre completo
b. Tipo y nimero de identificacién del solicitante
c. Correo electrénico de contacto
d. Teléfono de contacto

e. Detalle de la solicitud

6.13 Procedimiento para que los titulares
puedan ejercer sus derechos

Consultas

Los titulares podrdn consultar su informacién personal que repose en la
base de datos de la Universidad El Bosque. La Universidad les suministrard toda
la informacién que esté contenida en el registro individual o vinculada con la
identificacién del mismo. La consulta deberd formularse a través de los medios
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habilitados por la Universidad, descritos en el numeral 6.8.1. Serd atendida en un
término madximo de diez (10) dias hdbiles contados a partir de su fecha de recibo.
Cuando no fuere posible atender la consulta dentro de dicho término, se infor-
mard al interesado, expresando los motivos de la demora y sefialando la fecha en
que se atenderd, la cual en ningtin caso podrd superar los cinco (5) dias hdbiles
siguientes al vencimiento del primer término.

Reclamos

El titular que considere que la informacién contenida en una base de
datos debe ser objeto de correccién, actualizacién o supresién, o cuando advierta
el presunto incumplimiento de cualquiera de los deberes contenidos en esta
Politica, podrd presentar un reclamo a través de los medios habilitados por la
Universidad El Bosque, descritos en el numeral 6.8.1., y bajo las siguientes reglas:

a. El reclamo se formulard mediante solicitud dirigida al responsable
del tratamiento, con la identificacién del titular, su relacién vigente
o pasada con la Universidad, la descripcién de los hechos que dan
lugar al reclamo, y la direccién, y deberd estar acompanado de los
documentos que se quieran como soporte. Si el reclamo resulta incom-
pleto, se requerird al interesado dentro de los cinco (5) dias siguientes
a su recepcién para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento sin que el solicitante presente
la informacién requerida, se entenderd que ha desistido del reclamo.

b. Una vez recibido el reclamo completo, cuando la situacién lo amerite.
Se incluird en la base de datos una leyenda que diga “reclamo en
trdmite” y el motivo del mismo, en un término no mayor a dos (2)
dias hdbiles. Dicha leyenda deberd mantenerse hasta que el reclamo
sea decidido.

c. El término médximo para atender el reclamo serd de quince (15) dias
hdbiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender el reclamo dentro de dicho término,
se informard al interesado los motivos de la demora y la fecha en
que se atenderd, la cual en ningdn caso podrd superar los ocho (8)
dias habiles siguientes al vencimiento del primer término.
Pardgrafo. Requisito de procedibilidad. El titular o causahabiente solo podrd
elevar queja ante la Superintendencia de Industria y Comercio una vez haya
agotado el trdmite de consulta o reclamo ante el responsable del tratamiento de
la Universidad El Bosque y este haya negado total o parcialmente lo solicitado.
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Solicitud de actualizacién o rectificacién
de datos personales

La Universidad El Bosque actualizard o rectificard, a solicitud del titular,
la informacién de este que resulte ser incompleta o inexacta de acuerdo con el
procedimiento y términos antes sefialados. Con tal fin, el titular deberd allegar
la solicitud a través de los medios descritos en el numeral 6.8.1. indicando clara-
mente el dato sujeto a actualizacién o rectificacién y aportando la documentacién
que avale su peticién.

Solicitud de supresién de datos personales

El titular de los datos personales puede solicitar en cualquier momento
la supresién o eliminacién de sus datos personales, siempre y cuando no lo impida
una disposicién legal o contractual. Con tal fin, deberd allegar la solicitud a través
de los medios descritos en el numeral 6.8.1. indicando claramente el dato por
suprimir y aportando la documentacién que avale su peticién.

Solicitud de revocatoria de la autorizacién

El consentimiento al tratamiento de datos personales puede ser revocado
en cualquier momento por el titular, siempre y cuando no lo impida una disposi-
cién legal o contractual. Con tal fin, el titular deberd allegar la solicitud a través
de los medios descritos en el numeral 6.8.1. indicando claramente sobre cudl
finalidad o tratamientos determinados desea hacer la revocatoria y aportando
la documentacién que avale su peticidén.

Registro nacional de bases de datos

De acuerdo con el articulo 25 de la Ley 1581 de 2012 y sus decretos regla-
mentarios, la Universidad El Bosque procederd a realizar el registro de sus bases
de datos ante el Registro Nacional de Bases de Datos (RNBD), administrado por
la Superintendencia de Industria y Comercio.

Transmisién y transferencia
internacional de datos personales

Para transferir fuera del pais datos personales de los titulares que reposan
en sus bases de datos, la Universidad El Bosque deberd contar con la autorizacién
del titular de la informacién que es objeto de la transferencia.

POLITICA DE TRATAMIENTO DE DATOS



UNIVERSIDAD EL BOSQUE

Para la transferencia internacional de datos personales de los titulares,
la Universidad tomard las medidas necesarias para que los terceros conozcan y se
comprometan a observar esta Politica, bajo ¢l entendido de que la informacién
personal que reciban Gnicamente podrd ser utilizada para asuntos directamente
relacionados con la Universidad y solamente mientras esta dure, no podrd ser
usada o destinada para propdsito o fin diferente. Para la transferencia interna-
cional de datos personales se observard lo previsto en el articulo 26 de la Ley

1581 de 2012.

Las transmisiones internacionales de datos personales que efectie la
Universidad no tendrdn que ser informadas al titular ni deberd contarse con su
consentimiento cuando medie un contrato de transmisién de datos personales

de conformidad con el articulo 25 del Decreto 1377 de 2013.

Oficial de proteccién de datos personales

El Oficial de Seguridad de la Informacién de la Universidad El Bosque,
quien depende directamente de la Rectoria, serd quien asuma la funcién de
Oficial de Proteccién de Datos Personales, conforme al articulo 23 del Decreto
1377 de 2013, y velard por la implementacién efectiva de las politicas y procedi-
mientos adoptados para cumplir las normas de tratamiento de datos personales,
asi como la implementacién de buenas practicas de gestién dentro de la Univer-
sidad. De igual manera, dard trdmite a las solicitudes de los titulares para el
ejercicio de los derechos a que se refiere la Ley 1581 de 2012.

6.14 Aviso de Privacidad

En los casos en que no sea posible poner a disposicion del titular de datos
personales la presente Politica, la Universidad deberd informarle por medio de
un aviso de privacidad sobre su existencia y la forma de acceder a ella, de manera
oportuna y, en todo caso, a mds tardar en el momento de la recoleccién de los
datos personales.

d. El aviso de privacidad de la Universidad El Bosque contendrd
como minimo:

e. Laidentificacién de la Universidad y datos de contacto como respon-
sable del tracamiento.

f.  La finalidad de la recoleccidn de los datos y el tipo de tratamiento al
que serdn sometidos.

g. Los derechos que tiene el titular de la informacidn.
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Los mecanismos dispuestos por la Universidad como responsable del trata-
miento de los datos para que el titular conozca la presente Politica y los cambios que
se produzcan en ella o en el aviso de privacidad.

Cuando la Universidad recolecte datos personales sensibles, tales como
origen racial o étnico, orientacién sexual, filiacién politica o religiosa, etc., se
explicard al titular el cardcter sensible de este tipo de informacidn y se le dard
la opcidn de elegir si brinda tales datos.
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La gobernanza de la presente Politica establece las instancias responsables
de su aprobacién, implementacién, seguimiento, evaluacién y actualizacién, con
el propésito de garantizar una gestién articulada del tratamiento de los datos
personales y el cumplimiento de la normativa aplicable. Para ello, la Universidad
El Bosque adopta un modelo de gobernanza que integra los érganos de direccién
y las dependencias responsables de la gestién juridica, administrativa, tecnolégica
y operativa de los datos personales.

7.1 Estructura de gobernanza

* La implementacién de la presente Politica involucra, de acuerdo con
sus competencias, a las siguientes instancias:

e Consejo Directivo, como 6rgano competente para la aprobacién
de las politicas institucionales.

* Rectoria, como responsable de dirigir la gestién académica y admi-
nistrativa de la Universidad y de promover el cumplimiento de las
politicas institucionales.
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e Secretaria General, como dependencia encargada de apoyar la gestién
normativa e institucional relacionada con la presente Politica, de confor-
midad con las funciones asignadas en los Estatutos.

*  Oficial de Proteccién de Datos Personales, funcién ejercida por el Oficial
de Seguridad de la Informacién, responsable de liderar la implementa-
cién de la Politica, promover su cumplimiento y coordinar la atencién
de las solicitudes relacionadas con el tratamiento de datos personales.

*  Dependencias académicas y administrativas, asi como los colabora-
dores, contratistas y terceros que, en desarrollo de sus funciones o
actividades, realicen tratamiento de datos personales, quienes deberdn
cumplir las disposiciones establecidas en la presente Politica.

7.2 Responsabilidades

Aprobacién

La presente Politica y sus modificaciones serdn aprobadas por el Consejo
Directivo, de conformidad con las funciones establecidas en el Estatuto General
de la Universidad, en virtud de las cuales le corresponde aprobar las politicas
institucionales y los demds reglamentos necesarios para la buena marcha de
la Institucién.

Ejecucidn

La ejecucién de la Politica corresponde a todas las dependencias de la Univer-
sidad que, en desarrollo de sus funciones, recolecten, almacenen, usen, circulen,
transmitan, transfieran, actualicen, conserven o eliminen datos personales,
quienes deberdn garantizar el cumplimiento de los principios, deberes y procedi-
mientos previstos en la normativa vigente y en la presente Politica.

Coordinacién e implementaciéon

El Oficial de Proteccién de Datos Personales serd el encargado de coor-
dinar la implementacién de la Politica, brindar orientacién a las diferentes
dependencias de la Universidad, promover la adopcién de buenas practicas
en materia de proteccién de datos personales, realizar actividades de sensibiliza-
cién y capacitacién, y velar por el cumplimiento de la legislacién aplicable.
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Actualizacién

La Secretaria General, en coordinacién con el Oficial de Proteccién de
Datos Personales, revisard periddicamente la presente Politica y propondra las
modificaciones que resulten necesarias como consecuencia de cambios norma-
tivos, institucionales, tecnoldgicos o derivados de procesos de mejora continua,
con el fin de garantizar su vigencia, pertinencia y alineacién con los obje-
tivos institucionales.

El seguimiento y la evaluacién de la implementacién de la Politica estardn
a cargo del Oficial de Proteccién de Datos Personales, quien verificard el cumpli-
miento de sus disposiciones, promoverd la adopcién de acciones de mejora y
presentard las recomendaciones que resulten pertinentes a las instancias compe-
tentes. Para ello podrd apoyarse en los mecanismos institucionales de auditorfa,
control interno, gestién de riesgos y seguridad de la informacién que tenga imple-
mentados la Universidad.
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8 Evaluacion
y mejora continua

La Universidad El Bosque promovera la evaluacién, seguimiento y mejora
continua de la presente Politica con el propédsito de verificar su pertinencia,
eficacia, cumplimiento y alineacién con la normativa vigente, asi como con
los objetivos institucionales en materia de proteccién de datos personales. Este
proceso se desarrollard bajo los principios de calidad, transparencia, responsa-
bilidad, gestién del riesgo y mejora continua, procurando el fortalecimiento
permanente de las practicas institucionales relacionadas con el tratamiento
de los datos personales.

La evaluacién de la Politica se realizard de manera periddica y, como
minimo, una (1) vez al afo, sin perjuicio de las revisiones extraordinarias que
deban adelantarse cuando se presenten cambios normativos, institucionales,
tecnoldgicos o situaciones que puedan impactar el tratamiento de los datos perso-
nales. Las dependencias responsables del tratamiento de datos personales deberdn
contribuir al seguimiento de la Politica en el marco de sus competencias, sumi-
nistrando la informacién necesaria para evaluar su implementacién y efectividad.

Para tal efecto, la Universidad implementard, entre otros, los siguientes
mecanismos de evaluacién y seguimiento:
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Revisién anual de la Politica, con el fin de verificar su aplicacién,
pertinencia y concordancia con la legislacién vigente, los lineamientos
institucionales y las mejores pricticas en materia de proteccién de
datos personales.

Seguimiento semestral a las consultas, peticiones, quejas y reclamos
relacionados con el tratamiento de datos personales, con el propé-
sito de identificar tendencias, causas recurrentes, oportunidades de
mejora y posibles riesgos asociados al tratamiento de la informacién.

Evaluacién permanente de los cambios normativos, organizacionales,
tecnolégicos o de seguridad de la informacién que puedan impactar
el tratamiento de datos personales, con el fin de determinar la nece-
sidad de adoptar medidas de actualizacién o fortalecimiento de la
presente Politica.

Seguimiento a la implementacién de las acciones de mejora, verifi-
cando el cumplimiento de las medidas preventivas, correctivas y de
fortalecimiento que se definan como resultado de auditorfas, inci-
dentes de seguridad, requerimientos de autoridades competentes,
evaluaciones internas o recomendaciones formuladas por las instan-
cias institucionales.

Verificacién periddica del cumplimiento de la Politica mediante
los mecanismos institucionales de seguimiento, control y auditoria,
con el propésito de evaluar su nivel de implementacién e identificar
oportunidades para fortalecer la gestién institucional de la proteccién
de datos personales.

Los resultados obtenidos en los procesos de evaluacién y seguimiento
servirdn como insumo para la formulacién de acciones de mejora,
la actualizacién de los instrumentos institucionales relacionados con
la proteccién de datos personales y el fortalecimiento de la cultura
institucional de privacidad y proteccién de la informacién.

La presente Politica serd objeto de una revisién integral, como
minimo una (1) vez al afio y, cuando corresponda, de actualizacién
en los siguientes eventos:

Cuando se produzcan modificaciones en la legislacién o en la regula-
cién aplicable en materia de proteccion de datos personales.

Cuando se presenten cambios en la estructura organizacional, en los
procesos institucionales, en los sistemas de informacién o en los modelos
de gestion que impacten el tratamiento de los datos personales.
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e Cuando los resultados de las actividades de seguimiento, auditoria,
evaluacion o gestién de incidentes evidencien la necesidad de forta-
lecer, ajustar o actualizar sus disposiciones.

e Cuando se identifiquen oportunidades de mejora derivadas de su imple-
mentacién o de las recomendaciones formuladas por las autoridades
competentes o por las instancias institucionales responsables del segui-
miento de la presente Politica.

* Cuando la Universidad considere necesario actualizar sus linea-
mientos con el propésito de fortalecer la proteccién de los datos
personales, incorporar mejores pricticas o asegurar su armonizacion
con los objetivos institucionales y el marco normativo vigente.

8.1 Vigencia

La presente Politica rige a partir de su fecha de aprobacién y estard dispo-
nible en la pdgina web: www.unbosque.edu.co. Cualquier cambio sustancial
en la presente Politica se comunicard de forma oportuna a los titulares de los datos
a través de los medios habituales de contacto y/o a través de la pagina web de
la Universidad: https://www.unbosque.edu.co/
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